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ANOTACE  
 
Tato diplomová práce se převážně zaměřuje na problematiku zálohování a detailně 
popisuje jednotlivé zálohovací techniky. Dále také objasňuje funkci protokolů IPv4 
a FTP, které s touto prací úzce souvisí. Výstupem je poté zálohovací aplikace 
naprogramovaná v jazyce Java, která umožňuje zálohování dat na FTP server nebo 
lokální či síťový disk. Zálohovací aplikace rovněž umožňuje nastavení automatickým 
záloh a obnovu uložených dat z úložiště. Závěrem této práce je provedeno měření, kde 
je poukázáno na výhody a nevýhody přenosových médií a také je názorně vysvětlena 
logika tvorby zálohovacích systémů. Cílem práce je vytvořit multiplatformní zálohovací 
program založený na protokolu FTP. 
 
Klíčová slova: zálohovací systém, zálohovací program, automatické zálohy, File 
Transfer Protocol, Internet protokol verze 4, Java, Netbeans 
 
 
ABSTRACT  
 
This master thesis is mainly focused on the backup systems and describes each 
individual backup techniques in detail. Next main point of this thesis, is explaining 
functionality of IPv4 and FTP, which are closely related to the topic. Outcome is 
a backup application written in Java language, which is capable of backup files on FTP 
server or on local/ network storage area. Backup application also allows settings for 
automatic backup and restoring files from the storage area. Finally there was made 
a measurment, where were point out advantages and disadvantages of transfer mediums 
and where was practically shown a logic of creating the backup system. Goal was 
a creation of multiplatform backup application. 
 
Key words: backup system, backup application, automatic backups, File Transfer 
protocol, Internet protocol version 4, Java, Netbeans 
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ÚVOD 
Zálohování je v současné době nezbytná činnost, která zajišťuje zabezpečení dat 
proti smazání nebo ztrátě a tím chrání majitele před případnou škodou. 
 Zálohování je proces, kdy se vytvoří kopie originálních dat, která může být 
použita v případě ztráty nebo poškození dat původních. Pravidelná tvorba záloh by 
měla být součástí každé dnes existující společnosti i jedince. Přesto tomu tak ve 
skutečnosti není. 
 Tato diplomová práce blíže vysvětluje podstatu zálohování a umožňuje 
komukoliv, aby mohl využívat nově navrhnutý zálohovací systém. Teoretická část 
této práce je věnována teorii zálohování. Jsou zde vysvětleny principy zálohování, 
jejich strategie, dále je objasněno kam data zálohovat a jak s nimi nakládat v případě, 
že je chceme uchovat k archivaci. Následně je objasněna funkce FTP, které bude 
využito v praktické části a základ protokolu IPv4, který s tímto tématem úzce 
souvisí. 
 Čtenáři po přečtení teoretické části umožňuje získat přehled o zálohování 
jako celku, výběru vhodné zálohovací strategie a média pro zálohování dat.
 Praktická část je věnována realizaci simulačního prostředí pro zálohování dat. 
Je vytvořena malá lokální síť obsahující dvě klientské stanice připojené bezdrátově 
i kabelem a FTP server, na který se budou ukládat data určená k zálohování. Na FTP 
server se bude možno připojit i z vnější internetové sítě a zálohovat data, i když se 
daný počítač nebude nacházet v místní síti. 
 Další blok praktické části se věnuje realizaci zálohovacích aplikací.  
Zálohovací program je spuštěn na klientských stanicích a umožňuje automaticky 
i manuálně zálohovat určená data, která může následně zkomprimovat a odeslat na 
FTP server nebo uložit na lokální úložiště. Dále obsahuje obnovu dat z FTP serveru. 
Tento program je rozdělen do dvou dalších programů, kdy se jeden stará o přihlášení 
na FTP server, ruční zálohy a obnovy dat, zatímco druhý se věnuje automatickým 
zálohám. Oba programy jsou multiplatformní a obsahují detailní možnosti nastavení 
zálohování. 
 Poslední část této diplomové práce je zaměřena na měření přenosových 
hodnot vytvořeného programu v simulační síti. Je zde vysvětlen návrh vhodného 
zálohovacího systému spolu s rozborem výhod a nevýhod jednotlivých zálohovacích 
řešení. 
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 Tato zálohovací aplikace vyplňuje prázdné místo mezi zálohovacími 
programy, neboť umožňuje zálohování mezi různými operačními systémy a zároveň 
se jedná o program s otevřeným zdrojovým kódem. 
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1. ZÁLOHOVÁNÍ A ARCHIVACE 
Jak již bylo řečeno v úvodu, nejcennějším zdrojem bohatství se v dnešní době stávají 
informace. Pro moderní společnosti je hodnota těchto informací k nezaplacení 
a často jsou na nich životně závislé. Proto je zcela nepřípustné, aby o mnohdy složitě 
nabité informace přišly, protože důsledky by mohly být katastrofální.  
 Většinu dat zle zpětně obnovit, ať už s malými, či většími náklady. Přesto 
jsou zde i data, která se shromažďovala po mnoho let nebo jejich tvorba trvala stovky 
až tisíce hodin a kde by případná obnova byla velice zdlouhavá a složitá. 
V neposlední řadě jsou data z různých důvodů neobnovitelná. Ztráta těchto informací 
může mít zničující následky. Ochranou proti těmto situacím je včasné zálohování dat 
a jejich pozdější archivace. 
Záloha je kopie předem definovaných dat, která je pořízena v takové podobě, 
aby mohla být v případě ztráty původních dat, data plně nahrazena. Záloha se 
provádí ze dvou důvodů. V první řadě jako obnova v případě smazání dat nebo jejich 
korupci. Druhým důvodem je situace, kdy je třeba obnovit data z předchozí relace. 
Při tom záleží na předem definované zálohovací politice a způsobu promazávání 
předchozích balíčků dat. [3][6][9] 
 
1.1 Zálohovací strategie 
Zálohovat při denní práci celý disk je z časového hlediska nesmyslné. Proto byly 
vytvořeny zálohovací rutiny, které mají za úkol usnadnit a zrychlit zálohovací 
proces. Nejde jen o to nastavit pravidelný zálohovací cyklus. Je nutné určit, jaká data 
se budou zálohovat a v jakých intervalech. 
Aby bylo možné data efektivně zálohovat, musí se zvolit správná strategie, 
která zajistí, aby byla data uložena přesně podle potřeb žadatele. Pro různé podmínky 
existují různé způsoby zálohy. Rozlišuje se, jak bude se zálohami nakládáno. Jestli se 
jedná o dlouhodobé zálohy nebo o zálohy, které se budou často využívat. Zde jsou 
zveřejněny hlavní typy strategií záloh. [3][6][9] 
 
1.1.1 Úplná, rozdílová 
Při úplném rozdílovém zálohování se nejdříve vytvoří kompletní záloha všech dat 
a poté následuje vytvoření částečná zálohy, která zálohuje všechny změněné nebo 
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nově vytvořené soubory po poslední úplné záloze. V další částečné záloze se opět 
ukládají všechna data od poslední úplné zálohy. Tento způsob je o něco náročnější na 
úložný prostor, ale zase je výhodnější z časových důvodů, protože při obnově se 
využije úplná záloha a pak už jen poslední částečná záloha, která aktualizuje všechna 
data od poslední úplné zálohy. V tomto případě je vhodné zálohovat na pevný disk 
nebo magnetickou pásku. 
 Tato strategie je ideální, pokud se vesměs pracuje se stejnými soubory. 
V praxi to poté vypadá tak, že se jednou za určité období (třeba na konci každého 
týdne) vytvoří úplná záloha dat. Tou může být např. kopie pracovní složky, ve které 
jsou uloženy všechny soubory nutné k záloze. Následují pravidelné každodenní 
zálohy, které obsahují všechny nové soubory nebo soubory změněné. Další rozdílová 
záloha přepisuje předchozí a zálohuje vše od poslední úplné zálohy, tedy od konce 
týdne. Pokud dojde ke zničení dat třeba ve středu, využije se úplná záloha z pátku 
rozšířená o zálohu úterní. Bohužel dojde ke ztrátě středečních dat. 
 Při tomto způsobu se vede jeden hlavní katalog, který spravuje dva zálohové 
katalogy. Jeden, který uchovává informace o úplném zálohování a druhý, který se 
věnuje poslednímu rozdílovému zálohování. [3][9] 
 
1.1.2 Úplná, inkrementální 
Smyslem této metody je vytvoření, stejně jako u té předešlé, úplné zálohy dat. Při 
úplném inkrementálním zálohování se nejdříve vytvoří kompletní záloha všech dat 
a poté se ukládají pouze změny konkrétních dat. Výhodou je, že úplná záloha, která 
je náročná na čas i výkon, se provede pouze jednou (případně se periodicky opakuje 
po určitém časovém období). Poté už se zálohují pouze změněné soubory, které jsou 
ve většině případů výrazně menší. Problém ale nastává při obnově z takových záloh, 
protože se vychází z poslední úplné zálohy a následovně se musí aktualizovat 
všechna data, která byla v rámci inkrementálních záloh změněna. Tento způsob je 
velice náročný na čas. Zálohovacím médiem může být opět např. magnetická páska 
nebo pevný disk. 
 Inkrementální zálohování je vhodné v situacích, kdy se denně pracuje s více 
soubory a kde často přibývají nové. Zálohování je rychlejší a méně náročné na 
úložné kapacity, pokud se ukládají pouze nové nebo změněné soubory. V takovém 
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případě se do přírůstkových záloh neukládají soubory, které nebyly změněny. Pro 
ilustraci poslouží následující schéma. 
 Vždy na konci pracovního týdne se provede úplná záloha pracovní složky 
obsahující všechna data určená k záloze. V pondělí se provede záloha změněných 
a nově vytvořených souborů. Vytvoří se soubor B a změní se soubor A. V úterý se 
změní opět soubor A a vytvoří se soubor D. Ve středu dojde k havárii disku. Pokud 
jsou zálohy v pořádku, provede se obnova z poslední úplné zálohy v pátek a k ní se 
připojí zálohy A, B, D, kde A je pouze aktualizace exitujícího souboru a B a D jsou 
nově vytvořené soubory. Pokud je však úterní záloha chybná, zůstává 
neaktualizovaný soubor A z pondělí a vytvořený soubor B. Ztrácí se poslední 
aktualizace A a úplně zmizí nově vytvořený soubor D. 
 Hlavní katalog obsahuje více zálohových katalogů, protože jeden katalog 
ukládá informace o úplných zálohách a další katalogy obsahují informace o každé 
inkrementální záloze. 
 Výhoda této strategie oproti rozdílové je v menší náročnosti na kapacitu 
zálohových médií. Protože se vytvářejí stále nové soubory a mění se různé stávající, 
dochází každý den ke zvětšování množství dat. Pokud by se zálohovalo každý den, 
pak by již byla situace po několika dnech neúnosná. [3][9] 
 
1.1.3 Zrcadlení 
Tento typ zálohování je také někdy označován jako reverzně přírůstkový. Ukládá 
poslední zrcadlovou kopii zdrojových dat a dále rozdíly mezi zrcadlem v současném 
stavu a stavu předchozím. Zálohování začne klasicky s úplnou zálohou. Poté se 
systém periodicky synchronizuje s „live“ kopií. Tento způsob záloh je vhodný pro 
velké, pomalu se měnící systémy. 
 Při zrcadlení se jednoduše vytvoří identická kopie původního souboru dat, 
která se živě aktualizuje. To znamená, že pokud dojde ke změně původních dat, 
změní se okamžitě i data zrcadlená. Tohoto jevu se velice často využívá v praxi, kdy 
jsou na jednom serveru připojeny dva disky. Jeden originál a druhé zrcadlo. 
V případě, že dojde k selhání jednoho, je jej schopen druhý disk zastoupit 
a nedochází k prodlení způsobené výměnou vadného disku.  Výraznou nevýhodou 
ovšem je, když dojde k nechtěnému smazání nebo přepsání souboru. Tato chyba se 
bude ihned zrcadlit na druhý disk, a proto už nebude možné data obnovit. [3][9] 
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1.1.4 Nestrukturované zálohování 
Nestrukturovaným archivem může být například CD nebo DVD, kde je minimální 
množství informací o datech, která jsou zde uložena. Jedná se o nejjednodušší 
způsob zálohy, ale samotná záloha není příliš vhodná pro obnovu. Tento způsob je 
vhodný spíše pro malé množství dat, kde je důležitá jejich přenositelnost 
a jednoduchost správy. Jak již bylo řečeno, nejvhodnějším médiem pro zaznamenání 
dat při nestrukturalizovaném zálohování je optický disk. V dřívějších dobách se také 
využívala disketa, ale ta už v dnešním světě nemá místo. [3][9] 
 
1.1.5 Úplná záloha systému 
Tento způsob zálohy se využívá převážně ve chvílích, kdy třeba zálohovat celý 
systém, ať už počítače, nebo serveru. Při této záloze se neukládají pouze data, ale 
celé konfigurace a nastavení. Úplné zálohy systému využívají především technici 
a administrátoři pro uložení poslední známé fungující konfigurace systému. Následná 
obnova je výrazně snazší s kompletní zálohou, než kdyby bylo třeba obnovovat 
jednotlivé programy a konfigurace jeden po druhém. Zálohuje se převážně na optické 
nebo pevné disky, z důvodu jednoduchosti obnovy. Některé zálohovací programy 
dokáží přímo vygenerovat data do tzv. image formátů a rozdělit je na předem 
definované velikosti CD nebo DVD disků. [3][9] 
 
1.2 Způsoby uložení dat 
Míst, kde mohou být uložena data, je mnoho. Nicméně některá jsou vhodnější než 
jiná. Záleží také na použité strategii při zálohování. Při nestrukturovaném zálohování 
nám stačí pouze CD/DVD nebo třeba flash disk, ale při pravidelném zálohování je 
nutné sofistikovanější řešení. Mohou jím být například externí disky, magnetické 
pásky nebo celá disková pole, která se využívají pro velké systémy, kde se ukládají 
až gigabajty dat denně. Následuje seznam nejčastěji používaných uložišť. [3][9] 
 
1.2.1 Magnetická páska 
Magnetická páska se používá pro zálohování a archivaci už mnoho let. Za tu dobu se 
její využití výrazně zdokonalilo. Její výhodou jsou rychlosti zápisu a čtení. Moderní 
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magnetické pásky jsou v těchto ohledech rychlejší než některé harddisky. Další 
výhodou je fakt, že jejich technologie je už za tu dobu dobře známa, a proto své 
uplatnění nachází v mnoha společnostech, které se rozhodly zálohovat a archivovat 
na magnetické pásky. Mezi nevýhody patří vyšší cena a delší přístupové časy. [3] 
 
1.2.2 Pevný disk 
Pevné disky se v poslední době velmi zdokonalily a jsou přímým konkurentem 
magnetických pásek. Mohou se pyšnit rychlými přístupovými časy, kapacitou a stále 
se snižující cenou. Díky své populárnosti a jednoduchosti používání nalezly své 
uplatnění snad ve všech zákoutích moderního světa. V dnešní době existuje mnoho 
druhů pevných disků. Takzvané SSD disky jsou založeny na principu flash disků, 
kde nedochází k zápisu pomocí točícího se disku a laseru, ale ke zmagnetizování 
prachu a tím i zaznamenání dat. SSD a flash disky nejsou příliš vhodné pro archivaci 
dat právě z důvodu, na jakém principu se data ukládají. Při delší nečinnosti může 
dojít k uvolnění napětí a tím i ke ztrátě všech dat. Dalším typem pevného disku může 
být tzv. NAS (Network Attached Storage) neboli síťové uložiště. Jedná se o klasický 
pevný disk, ale co se však liší, je způsob jeho využití. Síťové disky se využívají pro 
ukládání dat v rámci sítí. Zautomatizování takového procesu šetří mnoho času 
i námahy. Nevýhodou pevných disků je jejich snadná poškoditelnost, zejména při 
jejich přenášení. Další nejistota je v době, po jakou dokáží klasické pevné disky 
uchovávat své informace, čili jestli jsou vhodné pro dlouhodobé archivování dat. [3] 
 
1.2.3 Optický disk 
Mezi nejznámější optické disky se řadí CD (Compact disk), DVD (Digital Video 
Disk) a nově také Blue-ray disk a HD DVD. Výhodou tohoto ukládacího média je 
cena a dobrá dostupnost pro každého, kdo vlastní  CD/DVD/Blue-ray mechaniku. 
Mnoho formátů optických disků je tzv. červího typu, který je dělá vhodné pro 
dlouhodobou archivaci dat. Některá optická uložiště provádějí automatické zálohy 
bez zásahu člověka a tím bez kontaktu člověka s optickým diskem, čímž se ještě 
prodlužuje jeho životnost. Výhodou a zároveň nevýhodou optických disků je 
neměnnost jejich informace. Velkou nevýhodou je, že se dají snadno poškodit a tím 
může dojít ke ztrátě dat na nich uložených. [3] 
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1.2.4 Disketa 
Disketa byla nejvíce rozšířená v osmdesátých a devadesátých letech. Nicméně časem 
už nebyla schopna z kapacitních důvodů stíhat tehdejší trendy a upadla v zapomnění. 
I když ještě v současnosti některé společnosti diskety využívají, jedná se spíše 
o výjimky. [3] 
 
1.2.5 Vzdálené zálohovaní 
V dnešní době vysokorychlostního internetu se stále více využívá externích 
internetových úložišť. Tento způsob zálohování dat má mnoho výhod, mezi které 
patří například ochrana proti požárům, záplavám a jiným, které mohou způsobit 
lokální katastrofu. Nicméně má i mnoho nevýhod. Jednou z nich je nevhodnost pro 
uživatele s pomalým internetovým připojením. Nahrávání dat na vzdálené zálohovací 
zařízení využívá především upstream, který je většině případů výrazně nižší než 
downstream. Další nevýhodou je důvěra ve třetí stranu, která může být ovšem 
vyřešena zašifrováním dat před jejich odesláním. Také je důležité, aby byl 
zabezpečen přenos dat po veřejné internetové síti. Tento typ zálohování získává 
pomalu na oblibě a časem se z něj stane plnohodnotný způsob ochrany dat. [3] 
 
1.2.6 Disková pole 
Diskové pole je speciální zařízení, které bylo zkonstruováno pro zápis velkého 
množství dat a zároveň i pro větší bezpečnost a jejich spolehlivost. Cílem je spojení 
většího množství pevných disků pomocí speciálního řadiče do jednoho celku. Disky 
se navenek jeví jako jeden logický disk. Tyto pole se nazývají RAID (Redundant 
Array of Independent Disks). Existuje mnoho typů RAID polí, od RAID 0, které je 
vlastně jeden pevný disk až po RAID 6,7 nebo 10. Každá tato technologie má jinou 
logiku zaznamenávání dat s cílem bezpečné a spolehlivé zálohy. [3] 
1.2.7 Další možnosti uložení dat 
Do této skupiny lze zařadit například flash paměť, USB flash disky, paměťové karty 
a jiné. Mezi výhody výše zmíněných patří fakt, že pracují podobně jako SSD 
(Solid state drive) disky a tato vlastnost jim dovoluje využívat vysoké propustnosti 
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až po 1Gbps. V dnešní době se jejich maximální velikosti pohybují kolem GB až TB. 
Ovšem tyto hodnoty se budou časem ještě zvyšovat. [3] 
 
1.3 Nakládání s daty a jejich správa 
V prvních dvou kapitolách byly naznačeny strategie, jakými lze data zálohovat 
a způsoby, jak je uložit tak, aby byly splněny všechny předem stanovené podmínky 
pro korektní nakládání s daty.  Tato kapitola se blíže věnuje praktickému náhledu na 
správu dat. Pro každou společnost je esenciální nalézt kompromis mezi cenou, 
bezpečností a přístupností k datům při jejich zálohování. Jsou zde zmíněny způsoby, 
jak s daty nakládat a v mnoha případech se v praxi využívá více těchto technologií 
dohromady. [3][6][9] 
 
1.3.1 On-line správa dat 
Tento způsob správy dat je velmi uživatelsky přístupný. K datům se lze dostat během 
okamžiku a následná obnova je také velice jednoduchá a rychlá. Nevýhodou je 
potřeba rychlého připojení při přenosu velkého množství dat a relativně drahého 
diskového pole. Problémy mohou také vzniknout při zabezpečení dat. Manipulací 
může dojít ke chtěnému nebo nechtěnému smazání dat nebo přepsání. Dále může být 
síť napadnuta virem, který může způsobit korupci dat. Tento typ managementu dat se 
velice často využívá s tzv. Near-line správou dat, která bude blíže popsána 
v následujícím odstavci. [3][6][9] 
 
1.3.2 Near-line správa dat 
U Near-line správy dat se nejčastěji využívá ukládání na magnetickou pásku. Ta sice 
není tak rychle dostupná jako informace uložené na diskových polích, ale její 
pořizovací cena je nižší. Přístupové časy se mohou pohybovat od několika sekund až 
po několik minut. Záleží na použité technologii. Ukládáme-li tímto způsobem, 
budeme potřebovat mechanizovanou jednotku, která bude schopna přemístit 
nahrávací média z úložného prostoru do přehrávače a zpět. Takto lze jednoduše 
zajistit funkčnost, aniž by bylo třeba zásahu člověka. Bohužel se opět jedná 
o mechanizovanou záležitost a i ta může být napadena virem nebo chybou člověka. 
[3][6][9] 
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1.3.3 Off-line správa dat 
Správa dat v takzvaném off-line režimu je vlastně využití metody on-line nebo 
near-line za účasti člověka. Je zde nezbytný lidský zásah, aby mohlo dojít k předání 
dat mezi zálohovací jednotkou a např. počítačem, který data vyžaduje. Jak již bylo 
řečeno, může být využita magnetická páska nebo třeba zálohovací disk, případně 
optická média. Tento systém je výrazně odolnější vůči ztrátě dat než předchozí dva. 
Výhodou je, že není stále připojen k síti a při práci je připojen jen krátkodobě. 
Přístupové časy jsou ovšem výrazně delší než u předchozích dvou. Záleží také na 
místě úschovy zálohovacích médií. Zdali jsou uloženy na místě nebo úplně mimo 
budovu, čímž lze ovšem docílit zvýšení bezpečnosti např. při požáru. [3][6][9] 
 
1.3.4 Off-site správa dat 
Úschova médií tzv. mimo budovu (Off-site) značí způsob ochrany dat, díky kterému 
lze předcházet místním katastrofám, jako je loupež, požár nebo třeba kolaps budovy 
způsobený vnějšími vlivy. V tomto případě už se spíše jedná o archivaci dat než 
o zálohu, která může být použita okamžitě při ztrátě dat. Zálohovací média se 
ukládají do archivních center, která mohou být všemožně střežena a zabezpečena. 
[3][6][9] 
 
1.4 Záznamový katalog 
Pro korektní vedení záloh je třeba vézt katalogovou evidenci. To znamená, že je 
třeba vézt záznam o tom, co, jak a kde je v záloze uloženo. Některé zálohovací 
programy toto řeší automaticky a ukládají informace do logů. V případě, že 
nezálohujeme za pomoci programu třetí strany, je třeba vézt tuto evidenci manuálně. 
[3] 
1.4.1 Hlavní katalog 
Hlavní katalog udržuje informace o všech zálohových setech zálohovacího cyklu. To 
znamená, že obsahuje všechny katalogy jednotlivých zálohových setů. Může být 
obecný a obsahovat jednoduchý seznam všech katalogů a v nich uložených informací 
nebo může být podrobný a čítat celkový přehled všech souborů v zálohovacích 
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setech. To je velice výhodné při obnově, protože se data mohou obnovovat z více 
zálohových setů najednou. [3] 
 
1.4.2 Katalog zálohových setů 
Tento katalog obsahuje informace o všech zálohovaných souborech v jedné 
zálohovací operaci, neboli v jednom setu. V tomto katalogu lze zpětně vyhledat 
patřičnou zálohu konkrétního souboru. Nevýhodou je, že pokud se hledá nějaký 
soubor mezi dvěma úplnými zálohami, musí se zkontrolovat všechny katalogy setů, 
protože tato informace ještě není obsažena v hlavním katalogu. Celá evidenční 
struktura je zobrazena na následujícím obrázku. [3] 
 
 
 
 
Obrázek 1: Evidenční struktura katalogu 
 
1.5 Archivace 
Proces archivace je způsob, jak zálohovat data po dlouhé časové období. Cílem je 
zvolit ideální médium pro uložení dat, které bude vyhovovat zálohovací strategii, 
bude z něj možná jednoduchá obnova dat, bude finančně výhodné a zároveň bude 
vhodné pro dlouhodobou archivaci. Mezi taková média patří např. CD, DVD, 
případně vysokokapacitní optické disky, které mají vysokou životnost uchování dat. 
Dále lze archivovat třeba na magnetické pásky. 
 Již při zálohování je vhodné myslet na následnou archivaci dat. Vhodná 
technika záloh usnadní mnoho práce a šetří čas, když dojde na archivaci. Při 
zálohování se data ukládají do organizovaných setů, které jsou ideální pro archivaci. 
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Archivace obsahuje již zpracovaná a nyní již nepotřebná data, která však nelze 
ztratit. Aby byla zajištěna bezpečnost informací v archivních souborech, je třeba je 
důkladně udržovat. Minimálně by měly existovat dva na sobě nezávislé archivy, 
které by měl spravovat administrátor. [3][9] 
 
1.5.1 Zásady archivování 
Archivování je nezbytná technika při práci s daty. Je třeba uvolňovat místo od 
nepotřebných souborů, aby je mohli nahradit nové, aktuální. Následuje seznam 
základních zásad spojených s archivací. 
 
 První zásadou je rozlišení záloh a archivací. Záloha není archivace! 
 Archivují se pouze čistá data, která již neobsahují nedůležité nebo zbytečné 
soubory. 
 Před archivací je třeba všechna data zkomprimovat na co nejmenší velikost. 
Podle potřeb se volí ideální komprimační technika. 
 Nastavení ochranných atributů archivačnímu souboru. Minimálním základem 
je nastavení na Read-Only, čili dovolit pouze čtení ze souboru. 
 Vytvoření minimálně dvou kopií archivovaných, která jsou uložena na 
různých místech a ideálně na různých médiích. 
 Rovněž je nezbytné mít celý archiv pod kontrolou. Je nezbytné vézt korektní 
dokumentaci pro maximální přehled v archivu. Dále by měl být určen 
zodpovědný pracovník, který bude mít archiv na starost. 
 Vhodný čas pro archivaci bývá po celoročních uzávěrkách, nicméně měl by 
probíhat výrazně častěji, třeba po pravidelných zálohách. 
 
Před samotným archivováním je třeba mít všechny otázky zodpovězené, aby nedošlo 
vlivem nepozornosti nebo chyby ke znehodnocení důležitých dat nebo jejich úplné 
ztrátě. [3] 
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2. INTERNET PROTOKOL VERZE 4 A FTP PROTOKOL 
2.1 Internet Protocol verze 4 (IPv4) 
Hlavním smyslem IP adres je přesné určení síťového rozhraní v systému. Zkratka 
IPv4 znamená Internet Protocol verze 4. Jedná se o IP adresy, které se skládají pouze 
ze 4 bajtů, tj. 32 bitů. Jednotlivé bajty jsou od sebe odděleny tečkou a každý bit může 
dosahovat hodnot 0 nebo 1. Jedná se tzv. o zápis v binární soustavě. IPv4 adresy se 
ale nemusí zapisovat pouze v binární soustavě. Zaprvé by bylo velmi zdlouhavé 
vypisovat 32 znaků a za druhé by to bylo náročné i na zapamatování. Proto se 
v reálném životě spíše využívá zápis v dekadické notaci. Případně se může použít 
i hexadecimální vyjádření. Zde je názorná ukázka: 
Použijeme adresu domovské stránky Vysokého učení technického v Brně. Ta 
je 147.229.2.90. Máme tedy IPv4 adresu zapsanou v dekadické notaci. Ale jak již 
bylo řečeno, zápis v desítkové soustavě není jediný. Rozeznáváme tři základní druhy: 
 
1. Binární zápis:  10010011.11100101.00000010.01011010 
(Jednotlivá čísla jsou převedena do dvojkové soustavy.) 
 
2. Dekadický zápis: 147.229.2.90 
 
3. Hexadecimální zápis: 93.e5.2.5a 
(Stejný princip jako u dvojkové notace s jediným rozdílem, že se zde čísla 
převedou do šestnáctkové soustavy.) 
 
IPv4 adresa se dále dělí na dvě části. Na část adresy sítě a na část adresy 
konkrétního počítače. Té se také říká hostitelská adresa. Bohužel to neznamená, že 
by první dva bajty znázorňovaly adresu sítě a druhé dva bajty hostitelskou adresu. 
Řešení je podstatně složitější. Aby je bylo možné od sebe rozeznat, musíme se 
nejdříve vrátit o několik let nazpět. [1][4][7] 
Původně byly adresy rozděleny do tříd a u každé třídy bylo přesně řečeno, 
která část adresy je síťová a která hostitelská. Celkem existuje pět tříd: 
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Třída A: Určujícím bitem byl první bit. Pro třídu A to byla 
hodnota 0 (02). První bajt, čili prvních 8 bitů, určoval 
adresu sítě. Zbylé tři bajty určovaly adresy počítačů 
v rámci sítě. To umožňovalo mít až 128 adres v síti. Ve 
skutečnosti jich ale bylo pouze 126, protože adresy 010 
a 12710 byly využity pro speciální účely, které budou 
vysvětleny později. V každé z těchto sítí je 224 – 2 adres 
pro počítače. Opět jako u adresy sítě mají adresy se 
samými nulami a samými jedničkami speciální 
význam. 
 
Třída B: Určující jsou zde první dva bity, které nabývají hodnot 
1 a 0 (102). Na rozdíl od třídy A zde určuje adresu sítě 
nejenom první bajt ale i bajt druhý. Zbylé dva bajty 
jsou rezervovány pro adresy počítačů. Můžeme tedy 
mít 214 sítí a 216 – 2 počítačů v každé síti. 
 
Třída C: Zde jsou určující první tři bity. Pro třídu C to jsou 1, 
1 a 0 (1102). Adresu sítě potom určují první tři bajty. 
Na adresu počítačů tedy zbyl už pouze bajt jeden. To 
nám v konečném důsledku dává 222 sítí a v každé síti 
128 - 2 počítačů. 
 
Třída D: Tato třída je poněkud specifická. Nedělí se totiž na 
adresu sítě a adresu počítače, nýbrž je celá využita pro 
tzv. multicast (adresný oběžník). Od ostatních tříd ji 
dělí nastavení prvních čtyř bitů na hodnoty 1, 1, 1 a 0 
(11102).   
 
Třída E: Obsahuje zbylé adresy a je připravena jako záloha pro 
budoucí využití. 
 
Jelikož toto vysvětlení může být matoucí, můžeme si dané rozdělení 
prohlédnout ještě jednou v následující tabulce: 
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Tabulka 1: Třídy IPv4 adres [1] 
 
Třída 
4 bajty = 32 bitů 
0 – 7 bitů 8 – 15 bitů 16 – 23 bitů 24 – 31 bitů 
1. bajt 2. bajt 3. bajt 4. bajt 
A 0 . . . . . . . Adresa počítače 
B 1 0 . . . . . . . . . . . . . . Adresa počítače 
C 1 1 0 . . . . . . . . . . . . . . . . . . . . . 
Adresa 
počítače 
D 1 1 1 0 . . . .                                                zbytek je určen pro multicast                                       
E < 23910                                Zbylé adresy jsou využity pro budoucí účely                          
 
Nyní je čas vysvětlit, co je míněno speciálními účely u adres začínající 010 
a 12710. V případě adresy sítě 010 se jedná o tento konkrétní počítač. Naopak adresa 
sítě 12710 znázorňuje, že se jedná o tzv. všeobecný oběžník. Všeobecný oběžník je 
speciální druh IPv4 adresy. Mimo něj existují i další druhy: 
 
Unicast: Adresa konkrétního počítače (např. již dříve zmíněná 
adresa VUT 147.229.2.90). 
 
Broadcast: Všeobecný oběžník. Lze jej rozeslat všem stanicím 
v rámci jedné sítě. 
 
Multicast: Adresný oběžník. Je adresován konkrétním počítačům 
a na rozdíl od všeobecného oběžníku jej můžeme 
rozeslat i do jiných sítí. 
Loopback:   Programová smyčka. Nikdy neopustí stanici. 
 
V průběhu dalších let se zjistilo, že rozdělení do pěti adresních tříd není úplně 
vhodné. Bylo to dáno tím, že některé třídy byly zahlceny a některé byly nevyužity. 
Proto se postupem času začalo od tohoto rozdělení upouštět. Definitivně se na něj 
zapomnělo při vzniku norem RFC-1517 až 1520. Pod tímto číslem se skrývá tzv. 
Classless Inter-Domain Routing, zkráceně CIDR, což může být volně přeloženo jako 
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beztřídní adresování. Tento systém byl více flexibilní a umožňoval dělení sítí za 
využití masky podsítě. [1][7] 
Maska podsítě neboli subnet mask je ve skutečnosti nástroj, díky kterému lze 
rozeznat, která část IPv4 adresy je adresa sítě a která je adresou konkrétního 
počítače. Další funkcí masky je rozdělení sítí na podsítě. Maska má stejnou velikost 
(čtyři bajty) a tvar zápisu jako IPv4 adresa. Jedná se tedy o čtyři čísla dosahující 
hodnot 0-255, která jsou od sebe oddělena tečkou. V binárním zápisu začíná každá 
maska jedničkami a počet jedniček určuje síťovou část. Nuly naopak znázorňují část 
určenou pro síťová zařízení. Zde je ukázka masky podsítě: 
 
Dekadicky:    255.255.0.0 
Binárně:  11111111.11111111.00000000.00000000 
 
Tato maska by ve spojení s rozdělením IPv4 adres do tříd, znázorňovala třídu 
B. Analogicky třída A by měla masku 255.0.0.0 a třída C 255.255.255.0. Ostatní 
třídy masky nemají.  
Výhodou beztřídního adresování je, že díky masce nemusí být adresa sítě 
rozdělena podle bajtů, ale podle bitů. To znamená, že dochází k detailnějšímu 
rozdělení a tím i lepšímu využití sítě. Jak již bylo uvedeno dříve, maska se skládá 
zleva z nepřerušované řady jedniček. Právě tato řada určuje adresu sítě. Vyjádření 
adresy sítě z IPv4 adresy si ukážeme na následujícím příkladu: 
Použijeme opět známou IPv4 adresu VUT (147.229.2.90 – v případě, 
že bychom ji chtěli rozdělit do tříd, pak se jedná o třídu B. To zjistíme z prvního 
bajtu.) a masku například 255.252.0.0: 
 
IPv4 adresa:  10010011.11100101.00000010.01011010 
Maska:  11111111.11111100.00000000.00000000 
 
 Jestliže teď provedeme vynásobení IPv4 adresy maskou, jinak řečeno 
provedeme logickou funkci AND, získáme adresu sítě. Ta je v našem případě: 
 
Binárně:  10010011.11100100.00000000.00000000 
Dekadicky:         147.228.0.0 
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 Pro zjednodušení zápisu nemusíme vždy vypisovat IPv4 adresu a masku 
podsítě, ale stačí nám pouze IPv4 adresa a počet jedniček určující masku. Protože 
máme v naší masce 14 jedniček, bude vypadat zápis takto: 
 
  147.229.2.90/14 
 
Na závěr této kapitoly se budeme zabývat IPv4 datagramem a protokolem 
ICMP. Nejdříve začneme IPv4 datagramem. Ten se skládá ze záhlaví a přenášených 
dat. Celková délka datagramu může být maximálně 65 535 bajtů. Je to dáno tím, že 
místo v záhlaví pro určení délky celého IPv4 datagramu jsou pouze 2 bajty. Celé 
záhlaví má potom délku 20 bajtů. V následující tabulce si můžete celý IPv4 datagram 
prohlédnout. 
 
Tabulka 2: Struktura IPv4 datagramu [1] 
 
Bity/bajty 0 – 7 8 - 15 16 - 23 24 – 31 
1-4 
Verze 
IP 
Délka 
záhlaví 
Typ služby Celková délka IP datagramu 
5-8 Identifikace Příznaky Posunutí fragmentu 
9-12 Doba života Protokol Kontrolní součet záhlaví 
13-16 IP adresa odesílatele 
17-20 IP adresa příjemce 
- Volitelné položky záhlaví 
- Přenášená data 
 
Význam jednotlivých polí záhlaví: 
 
Verze IP: Version. Verzí se myslí typ IP adresy. V našem případě 
se bavíme o IPv4, tudíž ve verzi bude hodnota 4. 
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Délka záhlaví: Header Length. Za normálních okolností zde bude 
zapsána hodnota 20 bajtů. K základnímu záhlaví se 
však mohou ještě dodat volitelné položky, které závisí 
na konkrétních případech. Záhlaví s volitelnými 
položkami může mít maximálně 60 bajtů. 
 
Typ služby: Type Of Service. Tato položka je poněkud složitější, 
protože se již několikrát změnilo její vnitřní dělení. 
Obecně se zde řeší problém zajištění šířky pásma pro 
přenos. V síti internet se příliš nepoužívá. 
 
Celková délka IP  
datagramu:  Total Length. Jak již bylo zmíněno dříve, v této položce 
nalezneme hodnotu určující celkovou velikost daného 
IP datagramu. 
 
Identifikace:   Identification. Zde se identifikuje IP datagram. 
Příznaky: Flags. Kontrolují fragmentaci IP datagramu společně 
s identifikačním polem. 
 
Posunutí fragmentu:  Fragment Offset. Indikuje posunutí fragmentu od 
počátku. 
 
Doba života: Time To Live (TTL). Udává hodnotu kolika směrovači 
může daný datagram projít. To znamená, že každý 
směrovač, který tento datagram směruje dále, mu sníží 
hodnotu TTL o jedna. Děje se tak z důvodu, aby 
nedocházelo k bloudění nedoručených datagramů sítí 
a tím nedocházelo k nechtěnému zahlcení. V případě, 
že TTL dosáhne nuly, je datagram zahozen. 
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Protokol: Protocol. Protokol vyšší vrstvy. V praxi se příliš často 
nesetkáme s tím, že by se IPv4 datagram přenášel IP 
protokolem. Pro transport se spíše využívá protokolů 
vyšších vrstev, jako jsou například protokoly UDP nebo 
TCP. 
 
Kontrolní součet záhlaví:  Header Checksum. Číslo udávající součet záhlaví. 
Slouží k tomu, aby předcházelo chybám v záhlaví. 
 
Adresa odesílatele a adresa  
příjemce:    Source Address, Destination Address. 
 
 
Volitelné položky:  Options. Zde závisí na každém, jaké položky si v této 
části nastaví. Možnosti jsou např. zaznamenání 
průchozích směrovačů, času, explicitní směrování, 
atd… Na konci je tzv. padding. Jedná se o nulové bajty, 
které jsou přidány na konec, aby se zachovala integrita 
délky záhlaví, čili 32 bajtů. 
 
IMCP (Internet Control Message Protocol) je služební protokol, který se 
převážně zabývá signalizací. Je součástí IPv4 protokolu a také do něj své pakety balí. 
Stará se o např. o zasílání chybových zpráv. Mezi nejpoužívanější IMCPv4 
datagramy patří Echo Request, Echo Reply, Redirect a další. Detailnější informace 
o IMCPv4 protokolu získáte z [1][7]. 
Je třeba dodat, že při vzniku adresování typu IPv4 se rozsah možných adres 
zdál být nevyčerpatelný. Později se ale ukázalo, že se jedná o omyl. V důsledku toho 
se v dnešní době setkáme s tzv. statickou a dynamickou IPv4 adresou. Už podle 
názvu lze odhadnout, co se tím asi míní. Statická adresa je neměnná, to znamená, že 
při každém připojení počítače do sítě se daná stanice hlásí pod stejnou IPv4 adresou. 
Naopak u dynamického přidělování adres se při každém připojení vyžádá přidělení 
nové adresy (v praxi se spíše žádá o prodloužení stávající adresy). Většinou novou 
IPv4 adresu přiděluje DHCP server, který ji vybere ze své tabulky volných IPv4 
adres. Tento systém využívá skutečnosti, že ve stejnou dobu nebudou připojeny 
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všechny počítače. Protože tato situace může teoreticky nastat a zároveň i proto, že 
počet zájemců o IPv4 adresu je stále větší, vzniklo několik možných způsobů, jak 
tuto složitou situaci řešit. Jednou z možností je Network address translation (NAT). 
Jak už lze z názvu vyčíst, jedná se o překlad adres. Ty se potom mohou opakovaně 
použít v různých částech sítě. Další možností je recyklace. Adresy, které byly dříve 
přiděleny a dnes se už nevyužívají, se odeberou původnímu majiteli a přidělí novému 
zájemci. Třetí možností a asi nejpravděpodobnější je přechod z IPv4 na IPv6. [1][7] 
 
2.2 File Transfer Protocol (FTP) 
File Transfer Protocol je jedním z klíčových a nejčastěji využívaných internetových 
protokolů. Jeho význam je v efektním a bezpečném přenosu dat. Historie FTP sahá 
až k samotnému vzniku internetu. Byl vytvořen v roce 1971 jako součást projektu 
ARPHANET. Jeho vývoj se zastavil až v roce 1985, od té doby se jeho podstata 
nezměnila. Novinkou jsou pouze mnohá rozšířená, která byla za tu dobu až po 
současnost vytvořena. 
 FTP je definován v RFC 959. Využívá porty 20 a 21. Port 20 je vyhrazen pro 
přenos dat, zatímco port 21 pro signalizaci. Při přenosu dat se využívá spolehlivého 
přenosu za použití protokolu TCP. FTP je výjimečný pro své mnohé kladné 
vlastnosti. Mezi ně patří snadné sdílení a transport dat, možnost ovládání vzdáleného 
počítače a schopnost pracovat nezávisle na operačním systému. Nevýhodou FTP 
protokolu je, že se data posílají nezašifrována a na síti je lze snadno odchytit. 
Řešením je SFTP, který v podstatě identický s FTP ale obsahuje navíc prostředky pro 
zabezpečení spojení. Tím hlavním prostředkem je SSH (Secure Shell). Jedná se 
o šifrovaný komunikační protokol podobný Telnetu. U SFTP nelze nastavit 
anonymního uživatele.[2][5][8] 
 
2.2.1 FTP Klient a Server 
 Při použití File Transfer Protocolu je potřeba nejdříve definovat dva hlavní 
aktéry přenosu. Klienta a server. Každý má svou roli při sestavování spojení i při 
přenosu dat. Jedná o takzvaný Klient-Server model. [2][5][8] 
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FTP Server 
 Server je program, který komunikuje s FTP klienty, popřípadě se servery 
a jeho cílem je správný přenos souborů. Na server se klienti připojují pomocí 
uživatelského jména a hesla, ale je možnost se přihlásit i jako anonym. Tento způsob 
se velice často využívá, když je server zřízen např. k volnému šíření programů nebo 
dat, aby nebylo nutné nejdříve pro každého žadatele zřizovat účet. FTP server 
obsahuje data, která mohou být odeslána klientovi (serveru), pokud si o ně zažádá 
a pokud jsou pro něj dostupná. Komunikace FTP Klient-Server je nezávislá na 
operačním systému, protože FTP protokol má své vlastní příkazy, které celou 
výměnu dat řídí. 
 
FTP Klient 
 Na rozdíl od serveru je klient nainstalován na hostitelském počítači. Jeho 
význam je v komunikaci se serverem a v odesílání dat oběma směry. Klient nemůže 
sdílet data jinému klientovi. Slouží pouze jako komunikační prostředek pro 
komunikaci se serverem. [2][5][8] 
 
2.2.2 Komunikace Klient-Server 
Komunikace mezi klientem a serverem je závislá na módu, ve kterém se server 
nachází. Existují dva módy, aktivní a pasivní. Oba tyto módy budou detailněji 
rozebrány níže, zde je zobrazena pouze obecná podstata komunikace mezi klientem 
a serverem. [2][5][8] 
 
 
Obrázek 2: Komunikace mezi klientem a serverem [5] 
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Server PI 
Server PI je zkratka pro Server Protocol Interpreter. Jedná se o službu serveru, která 
naslouchá na portu 21 v očekávání spojení. Pokud takové spojení nastane, pak 
zajišťuje správnou komunikaci, řídí jej a zároveň se stará o DTP server. 
 
DTP Server 
DTP Server (Data Transfer process) pracuje ve dvou nastaveních. Aktivním 
a pasivním. Pokud je nastaven do aktivního režimu, pak je zodpovědný za zřízení 
spojení s klientem. Naopak pokud je v režimu pasivním, pak pouze čeká na příchozí 
spojení. 
 
User PI 
User PI (Protocol Interpereter) zajišťuje vytvoření řídícího spojení mezi klientem 
a serverem. Využívá přitom portu X, kde X je číslo portu v rozsahu nad 1203. Podle 
požadavků serveru řídí User DTP. 
 
User DTP 
User DTP (Data Transfer process) naslouchá na portu 20 a vyčkávána spojení s DTP 
Serverem. [5] 
 
2.2.3 Aktivní FTP 
Aktivní mód je standartní nastavení FTP komunikace. Při aktivním módu sestavuje 
a řídí spojení server. Klient pouze zažádá o vytvoření spojení. Klient získá od svého 
systému číslo portu (Port A), které je vyšší než 1023 a se kterým bude žádat server 
naslouchající na portu 21 o spojení. Aby bylo možné přenášet data, musí klient 
požádat svůj systém o nový port (Port B), na němž už bude probíhat datový přenos se 
serverem. Server použije datový port 20. Následuje přenos dat a poté ukončení 
spojení. Celé sestavení spojení a jeho ukončení je zobrazeno na následujícím 
schématu. [2][5][8] 
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Obrázek 3: Navázání spojení, aktivní FTP [2] 
 
 
 
 
Obrázek 4: Navázání spojení, pasivní FTP [2] 
 
 27 
 
2.2.4 Pasivní FTP 
Na rozdíl od aktivního módu, kdy spojení otevírá server, se v pasivním módu 
o sestavení spojení stará klient. Výhoda takového nastavení se projeví například 
v komunikaci, kdy je mezi klientem a serverem tzv. NAT (Network Address 
Translation). Ten znemožňuje vytvoření spojení na klientský počítač. Jediné co 
dovoluje je opačný směr spojení, čili od klienta k serveru. Klient musí zažádat 
příkazem PASV, aby se server nastavil do pasivního módu. Server si vyžádá nový 
volný port (Port C), na kterém bude probíhat přenos dat. V odpovědi na příkaz PASV 
odešle server hodnotu nového portu C. Klient následně vytvoří datové spojení na 
nový port C, přičemž klient využívá portu B, jehož získání bylo vysvětleno 
v kapitole aktivního FTP. Schéma sestavení pasivního spojení je zobrazeno na 
obrázku 4. [2][5][8]  
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3. PRAKTICKÁ ČÁST - REALIZACE PROSTŘEDÍ PRO 
ZÁLOHOVÁNÍ 
Cílem praktické části diplomové práce byl návrh a realizace zálohovacího zařízení 
založeného na protokolu FTP. Jedná se o zálohovací program, který je schopen na 
základě vstupních informací podaných žadatelem, zálohovat vybraná data, která si 
může uživatel uložit buď na lokální případně síťový disk anebo na FTP server, který 
může být spuštěn kdekoliv v internetové síti. 
Praktická část se skládá z vytvoření malé místní sítě, naprogramování dvou 
aplikací a provedení měření v této síti. První a stěžejní program se zabývá samotnou 
zálohou dat na FTP server nebo disk. Obsahuje velké množství možností, jak data 
zálohovat i jak je upravit před samotnou zálohou. Samozřejmostí je i možnost 
obnovy dat z jejich uložišť. Druhý program řídí a monitoruje automatické zálohy, 
které lze pomocí této aplikace také provádět a vypisuje případné chybové hlášky do 
logu. Na závěr bylo provedeno měření, kde byly naměřeny hodnoty při přenosu dat 
sítí naprogramovanou aplikací spolu s vyhodnocením vhodného přenosového média 
a formátu dat. 
 
3.1 Topologie testované sítě 
Smyslem zálohovací aplikace je záloha dat, ať už na lokální síti, nebo skrze síť 
internetovou. Prvním krokem je vytvoření malé místní sítě, která bude simulovat 
reálné využití v praxi. Zde je umístěna jedna serverová stanice a dvě klientské 
stanice. Serverová a jedna klientská stanice je připojena pomocí UTP kabelu 
kategorie 5 (nestíněný síťový kabel vhodný pro 10, 100 i 1000Mbps sítě) ke 
směrovači. Druhá klientská stanice je připojena pomocí bezdrátové vysokorychlostní 
sítě IEEE 802.11n. Třetí klientská stanice je připojena k serveru vzdáleně přes 
internetovou síť. Topologie této simulační sítě je zobrazena na následujícím 
schématu. 
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Obrázek 5: Topologie simulační sítě 
 
3.2 Softwarové prostředí 
Na serverové stanici je nainstalován operační systém Windows 7. Na klientských 
stanicích je rovněž nainstalován operační systém Windows. Dále je na serverové 
stanici spuštěn FTP server, na který budou zasílány zálohy z klientských stanic. 
Aplikací pro FTP server byla zvolena FileZilla FTP server (verze 0.9.0 beta). Na 
klientských stanicích je spuštěn vytvořený software, který provádí komunikaci s FTP 
serverem a zálohování dat z klientských počítačů. 
 
3.3 FTP server (FileZilla) 
FileZilla FTP server je program zajišťující serverové služby pro FTP přenos. Jedná 
se o velice populární OpenSource program vytvořený pro platformu Windows. 
FileZilla FTP server vyniká především svou rychlostí, malou náročností na výkon 
stanice a zároveň velkým množstvím nastavení. Podporuje rovněž pasivní přenos a je 
vhodný jak pro začátečníky, tak i pro pokročilé. 
 
3.3.1 Možnosti konfigurace FileZilla FTP serveru 
Možnosti nastavení tohoto FTP serveru jsou široké. Mezi základní body patří 
nastavení portu, na kterém bude server naslouchat. Primárně je to port 21, ale je 
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pouze na uživateli, jaký port si vybere. Dále lze nastavit maximální počet uživatelů 
a vláken, která mohou přistupovat k serveru současně. Rovněž hodnoty pro vypršení 
časovače spojení jsou volitelné.  
 Jak již bylo řečeno, FileZilla server obsahuje nastavení i pro pasivní přenos 
dat. Dále je zde obsaženo bezpečnostní nastavení, jako například obrana proti 
síťovým útokům, kontrolou IP adres. Jednou z dalších možností je i komprese dat při 
přenosu. 
 Další výhodou jsou možnosti nastavení uživatelů, kdy je například možné 
zakázat anonymní uživatele. Dále lze jednotlivým uživatelům přiřadit různá práva při 
práci se soubory a složkami. Možnosti jsou povolení/zakázání čtení, zápis, mazání 
jako pro soubory, tak i pro složky. Dále je zde možnost přiřadit uživatele do skupin 
a tím jim nastavit skupinové vlastnosti.  
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4. REALIZACE ZALOHOVACÍCH PROGRAMŮ 
Cílem zálohovacího programu je zálohovat data na FTP server nebo lokální případně 
síťový disk, aby byla uchráněna před možnou ztrátou. Zálohování se může provádět 
ručně nebo za pomoci automatické zálohy. První program má na starost samotnou 
zálohu dat, druhý potom řešení automatických záloh. 
Oba programy jsou multiplatformní. Je možné je spustit jak na operačních 
systémech Windows, tak i na operačních systémech založených na Unixových 
jádrech. Jedinou podmínkou je podpora java knihoven a knihovny FTP klienta.  
 
4.1 Hlavní program zajišťující zálohu dat 
Připojení na FTP server je řešeno pomocí FTP klienta implementovaného 
v programu. Na základě uživatelského jména a hesla se lze připojit na FTP server 
a vytvořenou zálohu tam uložit.  
Uživatel si může zvolit, zda bude zálohovat data přímo nebo je nejdříve 
zkomprimuje, a pak až vytvoří zálohu na FTP server nebo třeba na lokální disk. 
Průběh vytvoření zálohy spočívá ve vytvoření seznamu složek nebo souborů, 
které se budou zálohovat. Ty se následně zkopírují do složky programu, kde 
proběhne i případná komprimace, a poté se odešlou na FTP server nebo dojde 
k záloze na disk. Nakonec se nově vytvořená složka s daty ve složce programu 
smaže. V případě, že by došlo k problému během zálohy, nově vytvořená složka by 
se nesmazala a zůstala by na místě ve složce programu.  
Výsledná složka je pojmenována ve formátu času „yyMMddHHmmss“ (rok, 
měsíc, den, hodina, minuta, sekunda). Zálohovací program je pojmenován 
„Zalohovani“ a typ souboru je výkonný jar soubor. Prováděná záloha je zálohou 
úplnou. 
 
4.1.1 Seznámení se zálohovacím programem 
Při spuštění zálohovací aplikace se zobrazí uvítací obrazovka s názvem práce, jejím 
autorem a informací o nápovědě. Aplikaci lze vypnout pomocí nabídky „Menu“ 
a „Konec“. 
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4.1.2 Přihlášení na FTP server 
V případě zálohy na FTP server je třeba se nejdříve na tento server přihlásit. To se 
provede volbou „Přihlášení->Přihlášení“ v hlavním menu programu. 
Do kolonky Uživatelské jméno se zadá login uživatele, který byl vytvořen 
administrátorem FTP serveru. Dále je třeba zadat heslo, které bylo získáno spolu 
s uživatelským jménem. Kolonka pro heslo zůstane prázdná, pokud se jedná 
o přihlášení bez hesla. 
Položkou Host – IP adresa je myšlena IPv4 adresa serverové stanice. 
V případě, že stanice nachází v lokální síti a je za routerem, který využívá 
technologie NAT (Network Address Translation), musí být provedeno patřičné 
nastavení tohoto prvku pomocí Port Forwarding. Dále je třeba povolit FTP přenos na 
firewallu, který je v dnešní době také již základním stavebním kamenem lokálních 
sítí. Protokol FTP standardně využívá portů 20 a 21. 
Následně zadáme port, na kterém FTP server naslouchá. Nejčastěji se jedná 
o port 21. 
Nakonec je třeba zadat cestu k cílovému adresáři na serverové stanici, který 
byl vytvořen pro potřebu uživatele. Na Filezilla FTP serveru se dá omezit pohyb 
uživatele o úroveň výše než je jeho vlastní adresář a tím i znemožnit procházení 
adresářů ostatních uživatelů. Další možností je i nastavení práv pro tento adresář. Je 
možné nastavit práva pro čtení, zápis a možnost mazání dat. 
Přihlášení se provede po vyplnění všech polí a stisknutí tlačítka „Přihlásit“. 
Pokud nastane situace, že se přihlášení neprovede (zobrazí se chybová zpráva), 
zkontrolujte zadání jednotlivých polí. V případě, že je v tomto směru vše v pořádku, 
zkontrolujte nastavení FTP serveru, směrovače a firewallu (na obou stanicích). 
 Nastavení přihlášení je vidět na následujícím obrázku. 
 
 33 
 
 
 
Obrázek 6: Přihlášení k FTP serveru 
 
4.1.3 Ruční záloha dat 
Nyní se dostáváme k samotné záloze dat. Položka „Zálohování“ v hlavním menu 
aplikace obsahuje tři způsoby jak zálohovat. První z možností je „Ruční záloha“. 
Ruční záloha se využívá, pokud je třeba data zálohovat jednorázově. Opět je zde 
možnost zálohy na FTP server nebo na lokální/síťový disk.  
 Po rozkliknutí možnosti „Ruční záloha“ se zobrazí nastavení pro zálohu dat. 
Lze přidat soubor nebo složku dle potřeby, která se objeví v tabulce zobrazující 
seznam vybraných dat k záloze. Zálohují se zatržené řádky. Pokud je omylem vybrán 
soubor nebo složka, které nejsou určeny k záloze, stačí zrušit zatrhnutí u tohoto 
řádku. 
 Další možností nastavení je komprimace dat technologií Zip podporovanou 
jazykem Java. Tento konkrétní typ komprese se převážně hodí pro textové soubory, 
kde umožňuje úsporu až okolo 20%. Konkrétní hodnoty komprese Zip budou 
zobrazeny v kapitole zabývající se měřením hodnot testované sítě. 
 Nakonec je třeba zvolit mezi zálohou na disk nebo na FTP server. Pokud 
bude záloha prováděna na disk, je třeba vybrat cílovou složku pro zálohu. Záloha se 
provede po stisknutí tlačítka „Zálohuj na disk“ nebo „Zálohuj na FTP“. 
 
4.1.4 Automatická záloha dat 
Základním stavebním prvkem zálohovacího softwaru nejsou pouze ruční zálohy, ale 
především ty automatické, které se podle předem stanovených podmínek periodicky 
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opakují. Zálohování je kontinuální proces a je nezbytně nutné, aby se k němu i takto 
přistupovalo, proto i k tomuto programu neodmyslitelně patří automatické zálohy. 
 Automatická záloha se spouští z hlavního menu pod položkou „Zálohování“ 
a následně „Nastavení automatických záloh“. Opět se objeví tabulka, do které je 
možné přidat soubory a složky určené k záloze. I zde se případný nadbytečný soubor 
nebo složka odstraní tak, že se zruší zaškrtnutí u daného řádku. Nezbytností je také 
možnost komprese dat metodou Zip. 
 Oproti ruční záloze je zde navíc možnost podrobně nastavit čas zálohy. 
Uživatel si může vybrat mezi hodinovými, denními, týdenními a měsíčními 
zálohami.  
 V případě hodinové zálohy se vybere tato možnost. Po výběru hodinové 
zálohy se zobrazí nastavení minut. Zde se provede volba minuty z rozmezí 0-59, kde 
hodnoty odpovídají hodnotám minut aktuálního času. K uložení nastavení dojde po 
stisknutí tlačítka „Ulož nastavení“. Hodinová záloha se využívá zpravidla, pokud 
dochází k častým změnám zálohovaných dat a je nutné udržovat zálohy aktuální. 
 U denní zálohy se volí hodnota hodin v rozmezí 0-23 a minut opět v rozmezí 
0-59. Denní zálohy je vhodná pro uložení práce po každém dni. Může se jednat 
pouze o konkrétní soubory, se kterými se denně pracuje a celá (globální) záloha se 
může provádět jednou za týden nebo měsíc. 
 Týdenní zálohy se nastavují opět pomocí hodin a minut, kdy se přesně určuje 
čas zálohy, ale navíc zde ještě vystupuje den v týdnu. Tedy volí se mezi pondělím až 
nedělí. Jak již bylo řečeno dříve, týdenní zálohy se využívají pro ukládání dat, která 
se příliš často nemění nebo například k celkovým zálohám systému. Vše záleží na 
konkrétních požadavcích uživatele. 
 Měsíční zálohy se nastavují pomocí dnů, hodin a minut. Dny se volí z rozsahu 
1-31, tak jak jdou v kalendářním měsíci. 
 U každého typu zálohy je možno nastavit kompresi typu Zip. Nakonec se 
nastavení uloží stiskem tlačítka „Ulož nastavení“. Ukázka automatické zálohy je 
následujícím obrázku. 
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Obrázek 7: Nastavení automatické zálohy 
 
Uživatel navíc může kombinovat i více úloh dohromady a tak si může 
vytvořit celý systém záloh. V extrémních případech může provádět i minutové 
zálohy nebo může naopak v určité dny zálohovat jiný typ souborů než ve dnech 
dalších. Vše se provádí na základě natavení úloh, které se ukládají do javajob 
souborů. Javajob soubor je konfigurační soubor nesoucí informace o dané 
automatické záloze a navíc obsahuje data potřebná k připojení na serverovou stanici. 
Ukázka obsahu javajob souboru, který byl vytvořen z nastavení zobrazeném na 
obrázku 7, je níže. 
 
Výpis kódu 4.1: Obsah javajob souboru 
h 35 0 pondeli 0 true 192.168.10.10 Uzivatel2  21  
D:\FtpServer\Uzivatel2 
C:\Users\Jirka\Documents\installscript_log.txt 
C:\Users\Jirka\Documents\ASUS_WL-500_manual_cz.pdf 
C:\Users\Jirka\Desktop\mereni 
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Program, který provádí automatické zálohy, se nazývá „ZalohovaniTray“. 
Tento program se spouští automaticky se spuštěním systému a jeho úkolem je hlídání 
javajob souborů a provádění automatických záloh. Tento program bude více 
rozveden v kapitole 4.2. 
 
4.1.5 Obnova dat 
Další funkcí zálohovací aplikace je obnova uložených dat. Obnovení zálohy je 
nezbytná funkce zálohovacího softwaru. Pro obnovu zálohy je třeba vybrat 
„Zálohování“ z hlavního menu a poté položku „Obnovení zálohy“. Obnovení záloh 
se provádí z FTP serveru, kdy je nedříve nutné se přihlásit a až následně provést 
obnovu. 
Pro obnovení se musí nejdříve načíst data ze serveru. Čili data, která tam jsou 
uložena. To se provede stisknutím tlačítka „Načti data z FTP“.  Do tabulky se načte 
seznam všech záloh z daného adresáře. 
Výběr zálohy probíhá tak, že se název zálohy vypíše do pole „Jméno zálohy 
pro obnovení“ nebo se konkrétní záloha označí. Pozor, musí se označit celý název 
zálohy i s příponou. 
Nakonec se vybere cílový adresář pro obnovení a stiskne se tlačítko „Obnov 
zálohu“. Záloha se obnoví do předem nastaveného adresáře. Pokud se jedná 
o komprimovaný soubor, dojde současně i k jeho rozbalení. 
 
 
Obrázek 8: Nastavení automatické zálohy 
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4.1.6 Nápověda 
Poslední položkou menu je nápověda. Nápověda se zobrazí v samostatném okně po 
stisknutí položky „Nápověda“ v hlavním menu programu. Obsahuje základní 
informace o práci s programem a postupy pro jednotlivé funkce programu. 
 
4.2 Program zajišťující automatickou zálohu dat 
Neboli „ZalohovaniTray“ je program, který se spouští se startem systému a poté běží 
na pozadí. Cílem „ZalohovaniTray“ je procházení složky Javajob, kde jsou uloženy 
javajob soubory obsahují konfigurace automatických záloh. 
Tento program je v pravidelných 60s intervalech prochází a v případě časové 
shody vytvoří zálohu podle nastavení uloženého v tomto souboru. 
V případě, že se vyskytne chyba při provádění automatické zálohy, ať už 
třeba nedojde k navázání spojení s FTP serverem, nebo vznikne problém při 
vytváření složky, uloží se tyto chyby do logu programu. Log chyb se dá vyvolat po 
stisknutí pravého tlačítka myši na ikonu běžícího procesu „ZalohovaniTray“ 
a následnou volbou položky „chyby“. 
Možnosti automatického spouštění programu jsou v systému Windows 
například pomocí přidání do kategorie „Po spuštění“, vytvoření „.bat“ souboru nebo 
pomocí naplánovaných úloh. V systémech Linux je třeba programu nastavit vlastnost 
spuštění při startu systému. Ukázka výpisu chyb v logu, kdy je server nedostupný, je 
na následujícím obrázku. 
 
 
Obrázek 9: Výpis z logu chyb při nedostupném připojení k FTP serveru 
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4.3 Možnosti budoucího rozšíření aplikace 
Jelikož se jedná o open source aplikaci, očekává se zde další rozšíření. Jedním ze 
směru rozšíření může být například zavedení šifrovaného spojení SFTP/FTPS 
pomocí protokolu SSL.  
 Další možností, jak tuto aplikaci rozšířit, je přidání dalších open source 
kompresních algoritmů. Tím může být třeba 7-Zip.  
 Mimo kompresi a šifrování spojení může aplikace šifrovat data přímo, 
například pomocí šifrovacího algoritmu AES. 
 Nyní se provádí pouze úplné zálohy. V budoucnu by bylo možné přidat 
možnosti nastavení pro inkrementální nebo rozdílovou zálohu. Případně také zrcadlit 
zálohy na více disků. 
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5. POPIS ZDROJOVÉHO KÓDU PROGRAMU 
Tato kapitola se podrobněji zaměří na samotnou strukturu programu. Budou zde 
vysvětleny jednotlivé třídy a popsány jejich metody. Při programování byla využita 
pouze jedna externí knihovna a to knihovna ftp4j. Ftp4j je open source knihovnou 
dostupnou z [12]. Jedná se o knihovnu, která implementuje kompletního FTP klienta 
do java aplikací. Vše ostatní jsou standardní metody z Java6SE. Podrobné informace 
lze získat z importů v každé třídě. 
 
5.1 Aplikace „Zálohování“ 
Program je složen ze dvou balíčků a to z balíčku „Zálohovaní“ a z balíčku „Api“. 
Balíček Api obsahuje většinu algoritmů. Cílem je odstranit tyto algoritmy 
z grafického rozhraní. Zároveň je tento balíček společný pro obě aplikace, i když 
nevyužívají všechny metody.  
 
5.1.1 Uvítací panel 
Balíček „Zálohování“ obsahuje grafické prostředí a základní ovládání. Každý panel 
má svůj vlastní java soubor a je programován samostatně. Hlavní panel byl 
naprogramován tak, aby se choval jako jeden prvek, a proto nelze jednotlivé panely 
upravovat z hlavního panelu „ZalohovaniView“. Aby došlo při spuštění k zobrazení 
uvítacího panelu, bylo třeba všem ostatním nastavit hodnotu „visible“ na hodnotu 
„false“. Čili zakázat zobrazení všech panelů, kromě panelu uvítacího. Nastavení 
některých vlastností se provádí přímo ve zdrojovém kódu, u jiných je nutné nastavení 
řešit přes položku „Customize code“ (je obsažena v menu, které se zobrazí 
stisknutím pravého tlačítka myši na daném panelu).  
 
5.1.2 Přihlášení na FTP server 
O přihlášení na FTP server se stará třída „LogIn“ z balíčku zálohování. Tato třída 
obsahuje metodu „setFtp“, která je volaná ze třídy „ZalohovaniView“ ihned po 
načtení komponenty. Dále tato třída obsahuje volání metody „checkLogin“ pro 
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tlačítko jButton1. Ta zkontroluje zadání přihlašovacích údajů a na základě toho se 
zobrazí pozitivní nebo negativní informační zpráva. 
 Metoda „checkLogin“ vrací hodnotu boolean („true“ nebo „false“) a je 
uložena v balíčku „Api“ v třídě „FTP“. V této metodě dojde k nastavení privátních 
proměnných v třídě „FTP“. Pokud by došlo k nějaké chybě, nastane výjimka a vrátí 
se hodnota „false“. Kód metody „checkLogin“ je zobrazen níže. 
 
 Výpis kódu 5.1: Metoda „checkLogin“ – kontrola přihlášení k FTP serveru 
public boolean checkLogin(String username, String password, String 
host, int port, String path) { 
        try { 
            ftp.connect(host, port); 
            ftp.login(username, password); 
            ftp.changeDirectory(path); 
            ftp.disconnect(true); 
            this.username = username; 
            this.password = password; 
            this.host = host; 
            this.port = port; 
            this.path = path; 
        } catch (FTPException e) { 
            return false; 
        } catch (FTPIllegalReplyException e) { 
            return false; 
        } catch (IOException e) { 
            return false; 
        } catch (IllegalStateException e) { 
            return false; 
        } 
        return true; 
    } 
 
 Funkce login, connect, changeDirectory, atd. jsou funkcemi v knihovně ftp4j, 
což je externí knihovna importovaná do projektu. Tyto funkce kontrolují korektní 
připojení k FTP serveru a v případě chyby dojde k výjimce, která nastaví hodnotu 
metody „checkLogin“ na „false“. 
 
5.1.3 Nastavení automatických záloh 
Grafické rozhraní třídy „NastaveniZalohy“ obsahuje tabulku jtable, která má 
předdefinovanou délku na 100 souborů, dále jednotlivé volby pro typy záloh 
a nastavení časů. Pomocí jRadioButton se zobrazí nebo schovají volby pro nastavení 
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zálohy. Tlačítko „Přidej soubor/složku“ otevře filechooser, který přidá další řádek 
s cestou k souboru do tabulky. 
 Zajímavou funkcí této třídy je metoda „Ulož nastavení“ pod jButton3. Ta 
vybere všechny volby nastavení a předá informace metodě „vytvorJob“. Tato metoda 
vytvoří soubor v textové podobě, ale s příponou .javajob. Důvodem volby takového 
názvu je oddělení tohoto typu souborů od ostatních klasických textových. Do 
souboru se zapíší hodnoty proměnných s nastavením času na jeden řádek a poté se 
v cyklu přidají cesty k souborům z tabulky. Na každý řádek jeden. Ukázka obsahu 
javajob souboru je na v kapitole 4.1.4, výpis kódu 4.1. Pokud by došlo k chybě, bude 
předána třídě „NastaveniZalohy“ výjimka a následně se zobrazí chybová informační 
zpráva. Ukázka metody „vytvorJob“ je vyobrazena níže. 
  
 Výpis kódu 5.2: Metoda „vytvorJob“ – vytvoření javajob souboru 
public static void vytvorJob(String[] cesty, int index, String typ, 
int min, int hod, String denV, int den, boolean zip, FTP ftp) 
throws IOException { 
        currentDate = Calendar.getInstance(); 
        String cesta = String.format("%s",                                                    
date.format(currentDate.getTime()).toString()); 
        File fs = new File("javaJob"); 
        if (!fs.exists()) { 
            fs.mkdir(); 
        } 
        File f = new File(fs + "\\" + cesta + ".javajob"); 
        f.createNewFile(); 
        BufferedWriter bw = new BufferedWriter(new FileWriter(f)); 
        bw.write(String.format("%s %d %d %s %d %s %s %s %s %d %s",  
        typ, min, hod, denV, den, zip,ftp.getHost(),  
        ftp.getUsername(), ftp.getPassword(), ftp.getPort(),  
        ftp.getPath())); 
        bw.newLine(); 
        for (int i = 0; i < index; i++) { 
            bw.write(cesty[i]); 
            bw.newLine(); 
        } 
        bw.close(); 
    } 
 
5.1.4 Obnovení záloh 
Tato třída má na starost obnovení záloh z FTP serveru. Pod tlačítkem „Načti data 
z FTP“ se zavolá metoda „readRespository“, která vrací formátovaný text pro 
textArea1. Dojde k připojení na FTP server, načtení souborů a odpojení. Pomocí 
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„stringBuffer“ se vytvoří formátovaný řetězec v cyklu. „StringBuffer“ lépe pracuje 
s pamětí nežli samotný „string“, protože se dá měnit za běhu programu. Opět je zde 
využívána knihovna ftpj4. Po provedení se opět přidá výjimka do vyšší úrovně, 
protože se jedná o balíček „Api“, který je společný pro obě aplikace. Každá aplikace 
využívá trochu jiného zobrazování výjimek. 
 
 Výpis kódu 5.3: Metoda „readRespository“ – načtení dat z FTP serveru 
public String readRepository() throws Exception { 
        ftp.connect(host, port); 
        ftp.login(username, password); 
        ftp.changeDirectory(path); 
        String[] list = ftp.listNames(); 
        ftp.disconnect(true); 
        StringBuffer output = new StringBuffer(""); 
        for (int i = 0; i < list.length; i++) { 
            output.append(list[i]); 
            output.append("\n"); 
        } 
        return output.toString(); 
    } 
 
 Další funkce se provede po stisku tlačítka „Obnov zálohu“. Zde se zavolá 
metoda „downloadBackup“ s parametry jméno zálohy a cíl, kam se má záloha uložit. 
Pokud dojde k výjimce, vyskočí chybová hláška a dojde k odpojení od FTP. Pokud 
bude vše v pořádku, dojde k odpojení až po bloku „try-catch“. Další metodou v třídě 
„FTP“ je metoda „disconnect()“. Ta provede pouze odpojení pomocí knihovny ftp4j. 
Následuje pokus o odzipování zálohy. Metoda „downloadBackup“ se provádí 
rekurzivně, proto je na začátku metody test, zdali je klient připojen. Provede se test, 
jestli se jedná o soubor nebo složku. Předpoklad je takový, že pokud je tečka v názvu 
souboru, jedná se o soubor a zavolá se metoda „download“ z knihovny ftp4j. 
Prochází se všechny soubory v seznamu, pokud se jedná o soubor, pak se hned 
stáhne, jinak se v cílové složce vytvoří adresář se stejným názvem jako je na serveru 
a zavolá se znovu metoda „downloadBackup“ (opět rekurzivně). Po návratu z rekuze 
se aktuální složka změní na složku o úroveň výše. 
 
 Výpis kódu 5.4: Metoda „downloadBackup“ – procházení dat 
    public void downloadBackup(String backup, String target) throws 
    Exception { 
        if (!ftp.isConnected()) { 
            ftp.connect(host, port); 
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            ftp.login(username, password); 
            ftp.changeDirectory(path); 
        } 
        if (!(backup.indexOf(".") >1)) { 
            ftp.changeDirectory(backup); 
            String[] list = ftp.listNames(); 
            for (int i = 0; i < list.length; i++) { 
                if(".".equals(list[i]))continue; 
                if("..".equals(list[i]))continue; 
                if (list[i].indexOf(".")>1) { 
                    ftp.download(list[i], new File(target + "\\" + 
                                                   list[i])); 
                } else { 
                    File f = new File(target + "\\" + list[i]); 
                    f.mkdir(); 
                    downloadBackup(f.getName(),  
                    f.getAbsolutePath()); 
                    ftp.changeDirectoryUp(); 
                } 
            } 
        } else { 
            ftp.download(backup, new File(target + "\\" + backup)); 
        } 
    } 
 
5.1.5 Provádění ručních záloh na FTP server 
V panelu „RucniZaloha“ je opět výběr souborů jako u nastavení automatických 
záloh. Jsou zde možnosti zálohy na FTP nebo na disk. V případě zatrhnutí položky 
Zip se provede komprese. 
 Po stisknutí tlačítka „Zálohuj na FTP“ se naplní pole cesty z tabulky 
a provede se kopírování z různých míst v počítači do jedné složky. Tuto funkci plní 
metoda „kopirujDoTemp“. Následně se odešlou data na FTP server. Nově vytvořená 
složka má název podle aktuálního času a nachází se ve složce s aplikací. Po 
úspěšném přenosu dojde ke smazání složky. Metoda „kopirujDoTemp“ vrací typ 
„File“, který reprezentuje jméno souboru zálohy. Pro každou položku cesty se 
vytvoří instance typu „File“. Pokud se jedná o soubor, dojde k okamžitému 
zkopírování metodou „copyFile“. Pokud jde o složku, provádí se rekurzivní 
kopírování metodou „copyFolder“. Obě tyto kopírovací metody jsou standardní java 
algoritmy. 
 Pokud se má provádět komprese složky, využije se metoda „zipuj“. Zde se 
využívá metod java.util.zip, tj. otevře se „zipoutput stream“, do kterého se postupně 
přidávají soubory pomocí metody „zipDir“. Vlastní kompresi provede „zipEntry“. 
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 Výpis kódu 5.5: Metoda „kopírujDoTemp“ – proces kopírování dat 
    public static File kopirujDoTemp(String[] cesty, boolean zip) 
    throws IOException, Exception { 
        currentDate = Calendar.getInstance(); 
        String cesta = String.format("%s",  
           date.format(currentDate.getTime()).toString()); 
        File f = new File(cesta); 
        File[] Flist = new File[100]; 
        if (!f.exists()) { 
            if (!f.mkdir()) { 
                throw new IOException("Chyba při vytváření  
                                       složky"); 
            } 
        } 
        //naplneni pole File pro kopirovani 
        for (int i = 0; i < Flist.length; i++) { 
            try { 
                if (cesty[i] == null) { 
                    break; 
                } 
            } catch (ArrayIndexOutOfBoundsException ar) { 
                //zachyceni přetečení pole kvuli zalohovaniTray,  
                  která používá 
                //přesnou velikost pole 
                break; 
            } 
            Flist[i] = new File(cesty[i]); 
            if (Flist[i].isFile()) { 
                copyFile(Flist[i], new File(f + "\\" +  
                         Flist[i].getName())); 
            } else { 
                copyFolder(Flist[i], f); 
            } 
        } 
        if (zip) { 
            Zip.zipuj(f); 
        } 
        return f; 
    } 
 
Po stisku tlačítka „Zálohuj na FTP“ dojde k odeslání dat na FTP server. 
Pokud se jedná o komprimovaný soubor, odešle se ten. Jinak se odesílá pouze složka 
zálohy. Protože metoda „kopirujDoTemp“ vrací odkaz na tempFile, je nutné 
v případě komprimované složky změnit cestu odesílaného souboru. 
Další metodou je „sendToFile“. Zde proběhne přihlášení na FTP server, 
a pokud se kopíruje pouze soubor, provede se tak pomocí prostředků knihovny ftp4j, 
jinak se zavolá metoda „uploadFolder“, která probíhá rekurzivně.  
 45 
 
Nakonec dojde ke smazání dočasných souborů. Nejdříve se smaže 
komprimovaný soubor, pokud byl vytvořen. Pokud se jedná o složku, dojde 
k rekurzivnímu smazání složky. Protože nejde smazat plnou složku, musí se nejdříve 
smazat její obsah. To provádí metoda „delete“ ve tříde „FileClass“. 
 Záloha na disk je obdobná,  jako záloha na FTP server pouze s tím rozdílem, 
že se volá metoda „sendToLocalDisk“, která využije metod používaných pro 
kopírování záloh do dané složky. 
 
5.2 Aplikace „ZálohováníTray“ 
Obsahuje dvě řídy. V třídě „Main“ se pouze spustí aplikace, zatímco třída 
„ShowGui“ ovladá vše ostatní. Tato aplikace již není tvořena NetBeans Builderem, 
ale je ručně naprogramována. 
 Chybové hlášky se se vypisují z proměnné „chyby“. Tato proměnná je 
postupně naplňována při výjimkách. Vzniklé výjimky se v této aplikaci zobrazí až po 
ručním vyvolání informační zprávy. 
 Nejdůležitější částí tohoto programu je „Timer“. Pomocí něj se vytvoří 
plánovaná úloha, která probíhá každých 60s. Každá úloha „zalohuj“ běží ve svém 
vlastním vlákně, což dovolí běh více zálohovacích procesů najednou, pokud je to 
nutné. Za zmínku zde stojí parametr „3500“, který způsobí, že se první záloha zpozdí 
o 35s. Tím se ošetří, aby nedošlo k teoretickému provádění zálohy jednoho souboru 
dvakrát. 
 
Výpis kódu 5.6: Metoda „Timer“ – vytvoření plánované úlohy 
        timer = new Timer(); 
        timer.schedule(new TimerTask() { 
 
            @Override 
            public void run() { 
                try { 
                    AutoZaloha.Zalohuj(); 
                } catch (Exception ex) { 
                    System.out.println("err"); 
                    chyby.append(ex.getMessage()); 
                    StackTraceElement[]ch = ex.getStackTrace(); 
                    for(int i=0; i<ch.length;i++){ 
                        chyby.append(ch[i].toString()); 
                        chyby.append("\n"); 
                    } 
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                    chyby.append("\n"); 
                } 
            } 
        }, 3500, 60000); 
 
 Metoda „zalohuj“ je obsažena v balíčku „Api“ ve třídě „AutoZaloha“. Zde se 
načtou všechny javajob soubory uložené ve složce JavaJob, které byly vytvořeny 
předchozí aplikací. Každý javajob soubor se přečte a vytvoří se „job“. Tím se nastaví 
potřebné proměnné jako je login na FTP, čas zálohování a co se má zálohovat. 
Následně se projde celé pole „job“, provede se test, jestli se má zálohovat (metoda 
„isTime“), případně se provede záloha a nakonec se vyprázdní pole „job“. 
 
Výpis kódu 5.7: Metoda „zalohuj“ – práce s javajob soubory 
    public static void Zalohuj() throws Exception { 
        //vytvori pole jobSouboru 
        fp = new File("JavaJob").listFiles(); 
        job = new Job[fp.length]; 
        //nacteni dat z job souboru a predani dat do konstruktoru 
          JOB 
        for (int i = 0; i < fp.length; i++) { 
            files = new StringBuffer(""); 
            br = new BufferedReader(new FileReader(fp[i])); 
            seting = br.readLine().split(" "); 
            while (true) { 
                radek = br.readLine(); 
                if (radek != null) { 
                    files.append(radek); 
                    files.append(";"); 
                } else { 
                    break; 
                } 
            } 
            br.close(); 
            job[i] = new Job(seting, files.toString().split(";")); 
        } 
        //provedeni zalohy 
        for (int i = 0; i < job.length; i++) { 
            if (job[i].isTime()) { 
                job[i].kopirujSouborydoTemp(); 
                job[i].odesliNaFTP(); 
                job[i].deletTemp(); 
            } 
        } 
        //vycisteni pameti 
        job = null; 
    } 
 
 47 
 
  V metodě „isTime“ se získá aktuální čas a poté se provede testování, zda se 
má záloha provézt, tj. odpovídají-li příslušné informace aktuálnímu času. Například 
u hodinové zálohy musí minuty provádění zálohy odpovídat aktuálním minutám. 
 Aplikace „ZálohováníTray“ už dále využívá pouze metod, které byly popsány 
dříve. Další části zdrojového kódu jsou uloženy v příloze. 
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6. PROVEDENÍ MĚŘENÍ V LOKÁLNÍ SÍTI 
Zálohování je proces, kde může každá chyba stát velmi mnoho. Proto je třeba na něj 
pohlížet s respektem a každý detail pečlivě doladit. Tak jako je třeba zvolit kvalitní 
zálohovací software, který bude spolehlivě zálohovat vybraná data na vybrané 
úložiště (například síťový disk), tak je nezbytné vybrat i kvalitní disk, který je již 
navržen pro dlouhodobé uložení dat. Dalším klíčovým bodem při vytváření 
zálohovacího systému je volba vhodné komprese. Jelikož žádný disk není dostatečně 
velký a každá komprese šetří nejen místo, ale i finance, musí administrátor volit 
takovou kompresi, která bude odpovídat jeho požadavkům. To znamená, že bude 
hledat dostatečně rychlou a zároveň výkonnou kompresi, ale hlavně takovou, která 
bude umožňovat úplnou nebo alespoň částečnou opravu poškozených dat (např. 
WinRar). 
K poškození dat může dojít téměř kdekoliv, při kompresi, při zápisu na disk 
nebo při přenosu dat po síti. Tato kapitola se zabývá především přenosem dat mezi 
dvěma stanicemi, tedy klientskou a serverovou. 
 
6.1 Nastavení podmínek měření 
Měření bylo provedeno v lokální síti, která byla vytvořena pro potřeby této 
diplomové práce v kapitole 3. Klíčovým síťovým prvkem byl wifi modem/router 
Huawei EchoLife HG622u podporující technologie Adsl2+/Vdsl2, dále bezdrátovou 
komunikaci založenou na standardu 802.11b/g/n (při měření byl využit standard 
802.11n) a 10/100Base-T pro LAN (při měření byl využit standard 100Base-T). 
Jak je vidět na obrázku 5, vnitřní síť se skládá ze dvou klientských stanic 
a jedné serverové. Serverová stanice je připojena k routeru pomocí UTP kabelu 
kategorie 5. Jedna z klientských stanic je rovněž připojena pomocí UTP kabelu 
kategorie 5, druhá je připojena bezdrátově pomocí standardu 802.11n. 
Cílem měření je porovnání dvou typů vedení (kabelové a bezdrátové), jeho 
výhody a nevýhody pro zálohu dat a také naměření přenosových hodnot 
naprogramovanou aplikací. 
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Pro přenos byly určeny dva balíčky souborů. První o velikosti 101MB, který 
obsahoval dva video soubory. Druhý o celkové velikosti 41MB, který byl složen 
z více malých převážně textových souborů. 
Měřily se rychlosti přenosu a čas po kabelovém vedení v kontrastu s vedením 
bezdrátovým, kde docházelo k postupnému snižování síly signálu a tím i k nárůstu 
času a snížení přenosové rychlosti. 
 
6.2  Přenos dvou video souborů o velikosti 101MB 
Měření probíhalo tak, že se zálohoval balíček nejdříve bez komprese a poté 
s kompresí. Tato část měření měla za úkol ukázat, jak vhodná je Zip komprese pro 
velké video soubory. Vzhledem k tomu, že došlo ke zmenšení objemu dat pouze 
o přibližně 2%, můžeme vyhodnotit, že tento typ komprese je vhodnější pro více 
malých textových souborů, viz. následující kapitola. 
Dalším bodem měření bylo zjištění průměrné přenosové rychlosti mezi 
oběma stanicemi. Zde je vidět největší rozdíl mezi technologií Ethernet 100Base-T 
a IEEE 802.11n. Přenos po kabelovém vedení byl až 8x rychlejší než přenos toho 
stejného souboru pomocí bezdrátové sítě. Výhodou tedy není jen větší spolehlivost 
kabelových vedení, ale i výrazné zrychlení a menší časové nároky na využití 
síťových prostředků. 
Nakonec se měřila doba komprese, která se pohybovala pod necelou jednou 
minutou. Vzhledem k celkovému času přenosu se jednalo o značné zpoždění 
především u přenosu po kabelovém vedení. Veškeré naměřené hodnoty jsou 
dostupné v tabulce 3. 
 
Tabulka 3: Přenos dvou video souborů o celkové velikosti 101MB 
 
Přenos dvou souborů o celkové velikosti 101MB bez komprese 
Typ 
přenosu 
Dostup-
nost 
signálu 
[%] 
Velikost  
přenese-
ných dat 
[MB] 
Přibližná 
přenosová 
rychlost 
[Mbps] 
Doba 
kopírování 
dat [s] 
Doba 
komprese 
dat [s] 
Doba 
přenosu 
dat [s] 
Celkový 
čas  
[s] 
Přenos po 
kabelovém 
vedení 
- 101 381 8 - 10 18 
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Bezdrátový 
přenos 
100 101 48 8 - 44 52 
Bezdrátový 
přenos 
70 101 43 8 - 113 121 
Bezdrátový 
přenos 
35 101 37 8 - 140 148 
Přenos dvou souborů o celkové velikosti 101MB s kompresí 
Přenos po 
kabelovém 
vedení 
- 99 385 8 52 9 69 
Bezdrátový 
přenos 
100 99 49 8 54 43 105 
Bezdrátový 
přenos 
70 99 43 8 53 110 171 
Bezdrátový 
přenos 
35 99 38 8 52 137 197 
 
6.3 Přenos více souborů o celkové velikosti 41MB 
U druhého měření se přenášelo více menších převážně textových souborů o celkové 
velikosti 41MB. Zde už dochází k větším rozdílům mezi přenášenými daty 
s kompresí a bez ní. Komprese Zip u textových souborů dokázala ušetřit až okolo 
20% úložného prostoru. Tím se snížil čas nezbytný pro přenos dat mezi stanicemi. 
 Další výhodou komprimace malých textových souborů ze zajištění integrity 
dat v rámci jednoho „.zip“ souboru. Přenášením jednoho většího souboru namísto 
více malých se dosáhlo výrazně vyšší přenosové rychlosti a tím i snížení celkového 
času, protože se nemusel každý soubor vysílat zvlášť a tím nedocházelo k poklesu 
přenosové rychlosti při inicializaci přenosu nového souboru. Zde se ještě více 
projevily výhody přenosu po kabelovém vedení.  
 V tabulce 4 jsou naměřené hodnoty přenosů bez komprese a s kompresí. 
Například pro bezdrátový přenos s nízkou dostupností signálu (35%), již bylo 
z pohledu celkového času, výhodnější provést nejdříve kompresi dat a až poté data 
vyslat k záloze na FTP server. 
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Tabulka 4: Přenos více souborů o celkové velikosti 41MB 
 
Přenos více souborů o celkové velikosti 41MB bez komprese 
Typ 
přenosu 
Dostup-
nost 
signálu 
[%] 
Velikost  
přenese-
ných dat 
[MB] 
Přibližná 
přenosová 
rychlost 
[Mbps] 
Doba 
kopírování 
dat [s] 
Doba 
komprese 
dat [s] 
Doba 
přenosu 
dat [s] 
Celkový 
čas  
[s] 
Přenos po 
kabelovém 
vedení 
- 41 205 5 - 13 18 
Bezdrátový 
přenos 
100 41 42 5 - 57 62 
Bezdrátový 
přenos 
70 41 34 5 - 66 71 
Bezdrátový 
přenos 
35 41 22 5 - 129 134 
Přenos více souborů o celkové velikosti 41MB s kompresí 
Přenos po 
kabelovém 
vedení 
- 34 390 5 19 4 28 
Bezdrátový 
přenos 
100 34 47 5 20 43 68 
Bezdrátový 
přenos 
70 34 41 5 21 51 77 
Bezdrátový 
přenos 
35 34 36 5 19 106 130 
 
 
6.4 Vyhodnocení naměřených hodnot 
Cílem tohoto měření bylo porovnání různých typů přenosů dat po různém vedení. 
Z naměřených hodnot jsou zřejmé především výhody přenosu po kabelovém 
vedení. Nejenže se jedná spolehlivější přenos dat, ale zároveň jde o výrazně rychlejší 
techniku přenosu. Tím se šetří nejen čas, ale také dochází k menšímu zatížení sítě. 
Bezdrátové vedení může být pro zálohu dat použito také, ale záloha bude 
časově náročnější, což dáno vlivem výrazně nižších přenosových rychlostí a také je 
zde vyšší pravděpodobnost vzniku chyb v průběhu přenosu například vlivem rušení. 
 52 
 
Cílem posledního měření bylo porovnání zaslání více malých souborů vs. 
dvou velkých souborů s kompresí a bez komprese. U dvou velkých video souborů se 
komprese ukázala jako zbytečná, protože jak uspořené místo, tak i vliv na 
přenosovou rychlost byl minimální. Oproti tomu se komprese ukázala jako výhodná 
u velkého množství malých textových souborů. Nejenže se snížila celková velikost 
přenášených dat, ale vlivem jednotvárnosti přenášených dat s kompresí výrazně 
narostla i přenosová rychlost a tím se snížil i celkový čas přenosu. U bezdrátového 
přenosu s nízkou úrovní signálu a s kompresí se již tato úspora dat projevila nižším 
celkovým časem i na úkor času spotřebovaného při kompresi. U většího množství dat 
by byl tento rozdíl ještě výraznější. 
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ZÁVĚR 
Cílem této diplomové práce bylo prostudovat a popsat problematiku zálohování 
a navrhnout a naprogramovat software, který jej bude realizovat.  
Teoretická část je rozdělena do dvou částí. První se zabývá zálohováním 
a archivací a druhá Internet protokolem verze 4 a FTP protokolem. 
V části Zálohování a archivace jsou podrobně popsány technologie 
zálohování. Je zde rozebrán celý proces od začátku zálohování až po archivaci dat. 
Nejdříve je vysvětlena podstata zálohování a její nutnost. Následuje volba vhodné 
strategie zálohování podle požadavků zálohujícího, přes ideální volbu média až po 
způsoby zálohování ve smyslu přenosu dat ze stanice na zálohovací médium. Na tyto 
poznatky navazuje kapitola Archivace, která pojednává o způsobech archivování 
a nakládání s médii určenými k archivaci. 
Druhá část je věnována IPv4 a FTP protokolu. Kapitola o IPv4 se zabývá 
podstatou tohoto protokolu a vysvětluje jeho použití a práci s ním v praxi. FTP 
protokol se zabývá samotným přenosem dat po síti, jak bylo podrobně uvedeno v této 
kapitole. Tento blok teoretické části už přímo navazuje na část praktickou, která je 
zaměřena na vytvoření simulačního prostředí lokální sítě a návrhu zálohovacího 
softwaru. 
Praktická část je rozdělena do čtyř dalších okruhů. První se zabývá 
sestavením simulačního prostředí v rámci lokální sítě. Zde se realizuje zálohování 
z jednotlivých stanic v síti na stanici serverovou s FTP serverem. Zároveň se zde 
provádí měření přenosových hodnot a také hodnot vytvořené zálohovací aplikace. 
Druhá část se již věnuje samotnému zálohovacímu programu. Ten se dělí na 
dva programy. Jeden se zabývá připojením na FTP server, ruční zálohou a obnovou 
dat, druhý má na starosti vykonávání automatických záloh. V této části je podrobný 
popis jednotlivých funkcí obou programů i s jejich ukázkami. Rovněž je zde sepsán 
návod pro užívání obou aplikací. Výhodou tohoto zálohovacího programu je jeho 
přenositelnost mezi operačními systémy. Dále otevřený zdrojový kód, který může 
být v budoucnu rozšířen o další funkce. Rovněž obsahuje velice podrobné množství 
nastavení automatických záloh. 
Třetí část se věnuje samotnému programování obou aplikací. Je zde podrobně 
vysvětlen celý zdrojový kód. 
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Čtvrtá a poslední část praktického okruhu je zaměřena na návrh ideálního 
zálohovacího systému. Jsou zde vysvětleny a na praktické ukázce i popsány výhody 
a nevýhody jednotlivých typů vedení. Z této části také vyplývají výhody a nevýhody 
komprese dat. Na závěr byly naměřeny hodnoty naprogramované zálohovací 
aplikace. 
Tato zálohovací aplikace se díky své přenositelnosti mezi jednotlivými 
operačními systémy řadí k hrstce těch, které toto umožňují. Výhodou je otevřený 
zdrojový kód a detailní možnosti nastavení automatických záloh za pomoci 
plánovacích úloh.  
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